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Adottando la multifactor authentication sarai in grado di:

garantire la privacy di utenti e collaboratori
ottimizzare le risorse del tuo dipartimento IT
irrobustire le tue soluzioni contro le maggiori vulnerabilità informatiche
Scopri come sostituire le password con alternative più sicure.Read less
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	3. Il problema con  le
password
Il furto di password è uno dei problemi
principali quando si parla di sicurezza delle
credenziali. La maggior parte dei report
pubblicati di recente sulle violazioni dei
dati e le minacce alla sicurezza informatica
concordano sul fatto che le credenziali
sembrano essere il primo obiettivo degli
hacker (93% dei casi), seguite dai dati
personali, privati e relativi ai pagamenti
(fonte: Data Breach Investigation Report
2022 a cura di Verizon). Ci sono molti
motivi per cui le password risultano facili
da rubare, a volte anche abbastanza
facilmente. A causa della cosiddetta
Password Fatigue, gli utenti tendono a
scegliere password deboli per ricordarle
meglio oppure, quando le scelgono più
difficili, finiscono per scriverle su un post-it
o in una nota sullo smartphone. Inoltre,
ogni utente utilizza la stessa password per
più applicazioni; ciò significa che se un
hacker riesce ad ottenere una password da
un databreach in un sito web o sfruttando
una vulnerabilità o utilizzando un
keylogger potrà accedere a tutti gli altri siti
web che condividono la stessa password.
Per quanto riguarda l'utilizzo delle
password in ambito lavorativo, le
aziende devono considerare ulteriori
problematiche che ne rendono l'utilizzo
ancora più svantaggioso. Due dei problemi
più evidenti, sono comportamentali:
spesso gli utenti condividono le loro
password con i colleghi, contro ogni regola
di sicurezza, e sottovalutano l’importanza
di bloccare l’accesso ai loro file, lasciando
sistematicamente incustoditi i loro PC.
Un altro problema è rappresentato dal
fatto che spesso devono utilizzare
password diverse per ogni applicazione
che usano, rendendo il lavoro poco agile
e scorrevole. Ancora più grave è il fatto
che il reparto IT è costantemente
sovraccaricato per la risoluzione dei
problemi e lo sblocco delle postazioni,
comportando un costo significativo per
l’organizzazione in termini di ore lavoro
spese. Basti pensare ai cambi password
previsti ogni mese o a quanti dipendenti
chiedono di sbloccare le postazioni dopo
le ferie estive.
 


	4. Secondo Gartner, tra  il 30% e il 50% di tutte le
chiamate al reparto IT servono per reimpostare la
password. A seconda del tipo di organizzazione e del
numero di utenti finali, ciò può richiedere decine di ore
a settimana. In alcuni casi, ciò significa che i dipendenti
del reparto IT trascorrono quasi il 40% della loro
giornata lavorativa a gestire i reset delle password.
Ma gestire i reset delle password non è solo
estremamente dispendioso in termini di tempo:
è anche costoso. Il Burton Group (ora parte di
Gartner) stima che la gestione delle password può
costare fino a $ 250 per utente all'anno.
Per un'organizzazione di medie dimensioni con 500
utenti, si arriva a $ 125.000 annui.
Forrester stima che il costo medio di un singolo
reset della password sia di $ 70. Con il 37%
degli utenti finali che segnala di aver bisogno di
più di 50 reset di password in un solo anno, è
chiaro che le reimpostazioni di password sono
estremamente costose.
Nel 2020 la Commissione europea ha avviato la revisione della Direttiva NIS con l'obiettivo di rafforzare la sicurezza cibernetica in Europa e di garantire
la continuità dei servizi digitali in caso di incidenti. La Direttiva NIS 2 ha razionalizzato i requisiti minimi di sicurezza e le procedure di notifica obbligatoria
degli incidenti informatici e ha ampliato le attività richieste per la valutazione delle vulnerabilità.
La revisione ha esteso il novero dei soggetti interessati dalla disciplina, includendo anche i fornitori di prodotti elettronici e informatici, la grande
distribuzione alimentare, i servizi postali, etc.
Settori NIS Settori aggiuntivi della NIS2
• Sanità
• Infrastruttura digitale
• Trasporti
• Approvvigionamento idrico
• Provider di servizi digitali
• Settore bancario
• Infrastruttura del mercato finanziario
• Energia
Nero = Entità Essenziali
Verde = Entità importanti
• Provider di reti o servizi di comunicazione elettronica pubblica
• Acque reflue
• Prodotti chimici
• Salute (farmaci, R&S, dispositivi medici critici)
• Produttori, aziende di trattamento e distributori di prodotti alimentari
• Fabbricazione di prodotti critici (dispositivi medici, computer, elettronica, veicoli a
motore)
• Provider di servizi digitali essenziali alla continuità di business
• Spaziale
• Servizi postali e corrieri espresso
• Amministrazione pubblica
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