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dr. Yehia  atwa El-ZontFollow
يتفق الباحثين والخبراء في مجالي " الإدارة والأمن" أن "المؤسسات الأمنية " في كافة دول العالم المعاصر، تواجه تحديات هائلة - منذ حقبة التسعينيات من القرن العشرين - فرضتها متطلبات الانتقال إلى الألفية الثالثة، وإرهاصات "نظام عالمي جديد New World Order " آخذ في التشكُل سيلقي بظلاله على الأمن القومي للدول؛ ويأتي في مقدمتها ما أشار إليه الباحثان (Dalin &Rust)، من أن "العالم يشهد عشر ثورات تحدث بطريقة متزامنة"( ) ؛ بما يعني أن ثمة تغييراً جذرياً ثقافياً وحضارياً عميقاً وشاملاً سيطال أنماط وطرق تفكير الناس وعلى كافة المستويات بما سيؤثر على منطلقات فهم وتفسير الحقائق وبالتبعية منظومة القيم التي تحكم التفاعل الإنساني والتواصل الاجتماعي  وكافة مجالات الحياة ومتطلباتها العيش فيها، سواء كانت سياسية و/أو اقتصادية و/أو اجتماعية و/أو ثقافية و/ أو معلوماتية؛ الأمر الذي اقتضي معه سرعة استجابة الحكومات لهذه المتغيرات، وفرض عليها ضرورة انفتاحها على بيئتها الاستراتيجية وإعادة هندسة نُظم وأساليب الإدارة العامة وعملياتها، بما يحمي للدولة أمنها القومي والدفاع عن قيمها العُليا، وبما يضمن استقرار المجتمع والحق في التنمية الشاملة والمستدامة، وبما يصون للمواطنين كرامتهم حقوقهم الإنسانية الدستورية والقانونية حاضراً ومستقبلاً؛
وفي هذا، يُثير هذا الكتاب إشكالية " المعضلة التكنو -أمنية" الناشئة عما يلي: 
-	أولاً: التلازم القائم بين مفهومي "الأمن " و"التكنولوجيا"؛ نتيجة نسبية وازدواجية الأفكار المتعلقة بتعظيم منافع استخدام وإدارة معطيات ثورة المعرفة والتكنولوجيا ونُظم وشبكات الاتصالات من جهة؛ وقابلية إساءة استخدامها من قِبل الفواعل الأمنيين داخلياً وخارجياً من جهة أخرى؛ 
-	ثانياً: حدود استجابة المؤسسات الأمنية لمتغيرات بيئتها الاستراتيجية وفق الشروط التي يحددها واقع التهديدات والأخطار الأمنية والإجرامية السيبرانية؛ ( )
فـ"التجربة الإنسانية" تُنبئنا دوماً بأن الثورات العلمية والتقنية تأتي على وجهين:
	أحدهما إيجابي: يتمثل في التطور الذي أحدثته معطيات "ثورة تكنولوجيا المعلومات ونُظم الاتصالات"، من حيث زيادة القدرة على توثيق وتخزين المعلومات واسترجاعها، والتحكم والسيطرة على هذا الكم الهائل من البيانات المتدفقة في كافة مجالات الحياة وتطبيقاتها، مُضافاً إلى ذلك، ما يتم تداوله عبر "شبكة المعلومات الدولية" "الانترنت" من معلومات وأخبار أحدث ثورة معرفية قوامها عالم الاتصال والتواصل فيما بين المجتمعات وعلى كافة المستويات وفي كافة مجالات الحياة، الأمر الذي جعل "العالم قرية صغيرة"..  
	والأخر سلبي: ويتمثل في ظهور صور وأنماط جديدة السلوكيات المنحرفة أخلاقياً وقانونياً وأمنياً ترتكب بواسطة الحاسب الآلي وشبكات المعلومات أو عليها أو على ما تحتويه من معلومات، والتي لم تكن متصورة قبل عقدين من الزمان؛ تلك المتمثلة في: الاختراق الإلكتروني، وسرقة المعلومات، والاحتيال الإلكتروني،.. إلخ، فضلاً عن التهديدات الأمنية التي طالت أمن الدول والمجتمعات وخصوصية الأفراد، ومنها: أنشطة التجسس والتخريب الإلكتروني، والإرهاب السيبراني، وصولاً لما أصبح يُعرف بـ"الحروب السيبرانية" و"الحروب اللاتماثلية" بأبعادها الشاملة ومستوياتها الاستراتيجية.
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................................
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................................
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المعلوماتي ائمرالج أدلةوضبطاكتشافاءاترإج
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المعلوماتية ائمرالجفيالدليل تعريف
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الرقميالدليل خصائص
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الرقيمة األدلةعلى لالحصو مصادر
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عليها
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وس التحقيق بجهات المتعلقة والصعوبات التحديات
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:المقدمة
مجال في اءروالخب الباحثين يتفق
ي
"
و اإلدارة
األمن
أن "
"
األمنية المؤسسات
،المعاصر العالم لدو كافة في "
ت
واجه
تحديات
هائلة
-
ينرالعش نالقر من التسعينيات حقبة منذ
-
" وإرهاصات ،الثالثة األلفية إلىاالنتقالمتطلبات فرضتها
ن
ظام
عالمي
جديد
New World Order
"
في آخذ
ل
ُ
التشك
لللدو القومي األمن على بظالله سيلقي
إليه أشار ما مقدمتها في ويأتي ؛
الباحثان
(
Rust
&
Dalin
،)
"امنةزمتيقةربط تحدث اترثو عشر يشهد "العالم أنمن
(
9
)
؛
ثمة أن يعنيبما
ً
ارتغيي
ً
يارجذ
ً
ثقافيا
ً
وشامال
ً
عميقا
ً
ياروحضا
سيطال
قوطر أنماط
كافة وعلى الناس تفكير
على سيؤثر بما المستويات
وتف فهم منطلقات
سير
الحقائق
تحكم التيالقيممنظومةوبالتبعية
والتواصلاإلنسانيالتفاعل
االجتماعي
مجاالتوكافة
الحياة
ومت
العيشطلباتها
ي اقتضالذياألمرمعلوماتية؛أو/وثقافيةأو/واجتماعيةأو/واقتصاديةأو/وسياسيةكانتسواء،فيها
اسسرعةمعه
تجابة
العامةاإلدارةوأساليبظم ُ
نهندسةوإعادةاتيجيةراالستبيئتهاعلىانفتاحهاضرورةعليهاوفرض،اترالمتغيلهذهالحكومات
الشاملة التنمية في والحق املجتمع ارراستق يضمن وبما ،ليا ُ
الع قيمها عن والدفاع القومي أمنها للدولة يحمي بما ،وعملياتها
والمست
؛
ً
ومستقبال
ً
ارحاضوالقانونيةيةرالدستواإلنسانيةحقوقهمامتهمركللمواطنين نيصووبما،دامة
أحدثتها التي تلك ،المعاصر العالم يشهدها التي اترالمتغي أبرز من ولعل
ظم
ُ
ون المعلومات كنولوجيا ثورة "
"صاالت اال
(
2
)
،
بعدما
عصر اإلنسانية لدخو نحو وأفسحته يقرالط اتهازمنج مهدت
"
ابعة ال الصناعية الثورة
"
(
6
)
؛
وقد
9
"دذههدددحتت
اترالثو
الثورة ،المعرفةثورة،العولمةثورة،داديةدددددددددددصاالقتالثورة،القيمثورة،االجتماعيةالعالقاتثورة،دةيددددددددددددسدايددددددددددددسالالثورة:في"
،التكنولوجية الثورة،افيةرالديموغ
،االيكولوجيةالثورة،الجمالياتفيثورة
:اجعر
PerDalin &ValRust,TowardsSchoolingForTheTwentyFirstCentury,London,Cassel,1996,P.36.
2
نتائ فيها دتدددجامتزي دودددلالتكنودوردددطالتدندددم دةدددلمرح ددددديالجددالميدددعال دامدددظالن دلددد ديدددف العالميشهد حيث
مجتم لتفرز ،اترثو ثالثة وخصائص
ً
عا
:وهي،سماتهأبرزمن عليها لوالحصوالمعلومات فيه أصبحت ،
ً
جديدا

:المعلومات ثورة
دقددديتحق إلىالحاجةهور و،املجاالت دفدددلمخت ديدددف يدردددكالف داملدددتاإلنداعفدددضوتدخمدددضالديدددفالمعرداردددجاالنفدكدددلذديدددف دلدددثتتم
ددددلع دةدددنممك أمنية ديطرةدددسدـدددصأق
دندددع دددددهج دلدددقوبأوقتأسرعفي اترارالقوصانفيوالمهتمينللباحثين دهادددتواتاحدةدددقالمتدفداتدددمالمعلوديلدددف ـ
االدةيتقن دتخدامسوادوتريالكومبدـلع دـلاألو دةجالدرديف ددمتعت داتمالمعلو ديمظتن ديف درةصمعا امردبوداليبسأ دتخدامدسا دقديطر
تص
لمساندة دال
المعلومات مؤسسات
.

تالتص اال تائلتتتسو تورةتتتث
دوصصوالنندالتلفزيوب اردروم دلكيةسوالالدلكيةسال داالتصباالت ددأتب ديتال دةثالحديداالتصاالتدايتكنولوج ديف دلثوتتم:
آخ دـدددنوبمع.ددددددحم درددديغ دادددهأفق الزددددي وال،دريةدددصالب دافددديواأللدناعيةدددصال داردددماألق دـدددلع داددددماالعت دمدددث دندددمودزةدددفالمتل
أو داتددديالتقن دةدددعمجمو دادددهإن درددد
أو دائلدددددددددسالو أواألدوات
االتصال دةددددددددديعمل داللدددددددددخ دندددددددددم ديلهدددددددددصتو ادرددددددددددي دذيدددددددددلا ىدودددددددددتاملح أونالمضمولمعالجة يفها تو يتم التياملختلفةلنظم
الوسطيأوالجمفي أو التنظيمي أو ي الشخصأو يالجماهير
.

االلكترونية حاسبات ا ثورة
اغير التطور وتعني:
دعددقوالوا،دبكاتهادشوداتددمالمعلودمدظن إدارة ديددفودةدفاملختل داتددمالمعلو دةدمأنظ داملدتإنفي لمتناهي
أن
تاتتتتتتتتمالمعلو تاتتتتتتتيكنولوج توتتتتتتتي تع
توغلت وقد،االتصاالتوتكنولوجيااإللكترونية الحاسبات تكنولوجيا بين اوملزددددددددتالدـدددددددنمع دـدددددددلع يدودددددددطين
ال أشكال دعدددددددديجم ديددددددددف الثورة هذه اترتأثي
اإلنسانية حياة
.
:اجعر ؛
دؤونددددددددشدةددددددددلمج ،دةدددددددديالوطندةددددددددلوالدوداتددددددددمالمعلوتكنولوجيا ،محمد كامل ثامر
ع ،دطساألو
922
،دروتيب ،والتوثيقوالبحوث اتيجيةراالستاساترالد مركز ،
2222
ص،
62
:
ً
وأيضا ،
SimonBains, Electronic News:Past Present and Future .In:http:// Miranda. Emeraldinsight.Com.In(8-3-2018).
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أصبحت
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تفاعرا
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دادددهلعمالئ
الرقمي ل"التحو داهرةددد وأن دادددمديدددددددددددددسال ،دةددديدالدددعوف داءةدددفبك
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Transformation
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ً
اتيجياردتددددددددددددسا
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ونالمعلوماتتقنياتعلىاالعتمادقاعدةتوسيعنحوالعالمي
الدولة؛داتدددسددددسمؤلكافةديةدددسدادددساألالتحتيةالبنيةفيتكنولوجيتهابإدماملالعامة
يذكر
جورج
تترمانتتسوي
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،
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Leading Digital: Turning Technology Into
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األساسية
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4
في صادرة حديثتقريرففي
ديسمبر
0202
عن ،
صاالت لال الدولي اد اال
(
ITU
)
-
بتكنولوجيا المتخصصة المتحدة األمم وكالةهي
االتصاالت
-
(إلى
ً
عالمياارتفعاإلنترنتاستخداموأن،اإلنترنتاستخدامفييقوعالمينموعنالبياناتتشير
9.4
مليار
العالمسكانعددإجماليمنشخص)
( البالغ
7.94
في شخص مليار )
0202
عام في عليه كان عما ،
0224
-
حوالي
9.2
( من يقرب يما ا ؛ شخص مليار
20
%
سكان من )
موصولين العالم
أنإلىاترالتقديتشيركمااإلنترنت؛بشبكات
62
العالمسكانمنالمائةفي
–
أو
0.4
شخصمليار
–
يعيشاآلن؛حتىقطاإلنترنتيستخدموالم
بنحو يقدر ما
42
%
يستخدم ،العالمي الصعيد وعلى أنه من التقرير كشف كما النامية؛ البلدان في منهم
20
%
ا الرجال من
المتوسط في إلنترنت
مقابل
77
%
فإن ،المتوسط وفي أنه إلى أشار كما النساء؛ من
72
%
بين أعمارهم اوحرتت الذين العالم سكان من
27
و
09
،اإلنترنت نيستخدمو
دب مقارنة
77
%
مر اإلنترنت نيستخدمو الحضرية المناطق في الناس أن من التقرير ورجح ؛ىاألخر العمرية الفئات جميع من
أولئ من أكثر تين
ك
( الريفية المناطق في الموجودين
72
%
مقابل الحضرية المناطق في
94
%
الريفية)؛ المناطق في
https://www.itu.int/en/ITU-D/Statistics/Documents/facts/FactsFigures2021.pdf (Access:2/12/2021)
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Business Transformation
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ً
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ً
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في لجهودها "كمحصلة
أ
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في والتوسع اءاتهاروإج عملياتها قمنة
التطبيقات استخدام
اإللكترونية
في والتكاليف والجهد ،للوقت الموفرة
ع
إدارة مليات
فيوعالقاتهامواردها
الداخليةبيئتها
الخارجيةأو
،
بيتعلقفيماخاصة
القصناعةعملياتفيبالمشاركةالمواطنين لشمو
ارر
األمني
بشئو المتعلق السيما
الخدمات تصميم وبعمليات حياتهم ن
األمنية
تقديمها وأساليب
عليها لوالحصو
م ؛
ما
حقق
إليها
قيمة
وأمنيةيةرإدا
مضافة
؛
الطكنوالمعضلة"الية إشالكطابهذاثير ُ
ي،هذاوفي
-
:يليعماالناشئة"أمنية
-
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مفهوم بين القائم التالزم
ي
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األمن
"
نتيجة و"التكنولوجيا"؛
نسبية
وازدواجية
المتعلقة األفكار
بت
منافع عظيم
المعرفةثورةمعطياتوإدارةاستخدام
ظم ُ
ونوالتكنولوجيا
وشبكات
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دامها
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-
:
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استجاب حدود
بيئت اترلمتغي األمنية المؤسسات ة
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التهديدات واقع يحددها التي الشروط وفق اتيجيةراالست
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انية؛رالسيباميةرواإلجاألمنية
(
6
)
"اإلنسانيةبة ت"الطج
نبئنا
ُ
ا
دوما
ب
أ
ن
علىأتي والطلنيةالعلميةاترالثو
:وجهين

:إيجابيأحدهما
"معطياتأحدثتهالذيالتطورفييتمثل
،"صاالت االظم
ُ
ونالمعلوماتكنولوجيا ثورة
م
حيثن
المعلومات ينزوتخ توثيق على القدرة يادةز
واسترجاعها
البيانات من الهائل الكم هذا على والسيطرة والتحكم ،
تداوله يتم ما ،ذلك إلى
ً
ضافا ُ
م ،وتطبيقاتها الحياة مجاالت كافة في المتدفقة
"شبكة عبر
الدول المعلومات
"ية
"
ا
النترنت
"
كافة وعلى املجتمعاتبين فيما والتواصل االتصالعالمقوامها معرفية ثورة أحدثوأخبار معلومات من
،الحياةمجاالتكافةوفيالمستويات
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:سلبي واألخ
ويتمثل
في
جديدة وأنماط صور هور
المنحرفة السلوكيات
ً
وقانونيا
ً
أخالقيا
ب تكبرت
ً
وأمنيا
واسطة
،معلومات من تحتويه ما على أو عليها أو المعلومات وشبكات اآللي الحاسب
من عقدين قبل متصورة تكن لم والتي
الزمان
؛
و،اإللكترونياقراالخت:فيالمتمثلةتلك
المعلوماتسرقة
،
،اإللكترونيواالحتيال
إلخ..
،
ع
ً
فضال
التهديداتن
أمن طالت التي األمنية
،اإللكتروني يبروالتخ التجسس أنشطة :ومنها ،ادراألف وخصوصية واملجتمعات لالدو
5 Westerman, G., Bonnet, D., McAfee,(2014), A.: Leading Digital: Turning Technology into Business Transformation. Harvard
BusinessReviewPress,Boston, Massachusetts,USA,p.15
2
: أنظر ،ادةزلالست
للتنمية العربية المنظمة ،الرقمية الحكومة سياق في :ائمهارج ومكافحة انيةرالسيب األمنية التهديدات " ،نطزال عطوة يحيى
.الطبعتحت ،القاهرة،العربيةلالدوجامعة ،اإلدارية
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