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Wat is anno 2022 de basis van digitale hygiëne? Welke maatregelen kan je organisatie en jijzelf nemen om vanuit een solide basis digitaal succesvol te zijn? In de meeste organisaties staat data security al volledig op de agenda. De vraag is echter hoe effectief data security is in een dynamische digitale wereld. 

Aubergine IT ontwikkelt websites en webapplicaties, security is daar een belangrijk onderdeel van. Data beveiliging moet in een veranderend digitaal landschap meebewegen met de technische ontwikkelingen en integraal onderdeel uitmaken van IT-systemen. 

Steven Heijtel geeft tips om veilig te blijven in een snel ontwikkelend IT-landschap, zodat je met een gerust hart kunt concluderen dat je alles goed voor elkaar hebt… Toch? Read less
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	1. Data Driven Digital  Growth
DIGITALE HYGIENE
Data security uitdagingen in de digitale
transformatie
Steven Heijtel
 


	2. Een aantal ontwikkelingen  in perspectief
Je kan rustig achterover liggen!
 


	3. Consumenten meer databewust,  zorgen over privacy dalen
Gepubliceerd maart 2022
 


	4. Vertrouwen belangrijkste voorwaarde  voor het delen van data
Gepubliceerd maart 2022
 


	5. Waarom Nederlands massaal  Facebook weggooien
Gepubliceerd 2019
 


	6. Mensen bereiken in  een wereld zonder cookies
Gepubliceerd 2022
 


	7. Clearview AI ontvangt  voor derde keer AVG boete
van 20 miljoen euro.
Gepubliceerd oktober 2022
 


	8. Miljoenen wachtwoorden en  privégegevens op
straat door hack webshop Allekabels.nl
Gepubliceerd april 2021
 


	9. Meetbaarheid, privacy-regelgeving en  balans voor personalisatie
grootste uitdagingen voor 2023
Gepubliceerd november 2022
 


	10. Ketenaansprakelijkheid security
Gepubliceerd november  2022
 


	11. Mee in de  wereld van data security
Doe je ogen even dicht
 


	12. Digitale hygiëne
Backups en  beveiliging
➜ Zorg ervoor dat je backups hebt
・ Bijvoorbeeld in de cloud, en test of ze
werken
・ Ook van je tools (data in SPSS?)
➜ Zorg ervoor dat je laptop versleuteld is en een
wachtwoord heeft
・ Dat is wat anders dan alleen een
wachtwoord
・ Apple: staat het standaard aan
・ Windows Home: is het een gedoe
・ Windows Pro: kwestie van aanzetten
➜ Bovenstaande geldt ook voor je telefoon of tablet
 


	13. Data Driven Digital  Growth
Vraag
Wie is er bij jouw bedrijf
verantwoordelijk voor data security?
 


	14. Data Driven Digital  Growth
Antwoord
Data veiligheid is ook jouw
verantwoordelijkheid
 


	15. Bescherm je gegevens
Hoeveel  wachtwoorden heb je?
1
2
4
8
16
32
64
128
256
512
Meer dan:
1024
 


	16. urn zoutig boerin  arbeid bondig
 


	17. Data Driven Digital  Growth
Dilemma
Veiligheid versus
gebruiksvriendelijkheid
 


	18. Mee in de  wereld van data security
We doen onze ogen weer even dicht en gaan op vakantie
 


	19. Analytics
Social
Platform
CRM
Ofﬁce/Payment
Tools
Google Analytics
Data Source
Data
Warehouse
Data  Activation
Facebook bus.
manager
Google Ads
Pinterest Ads
Google Optimize
Data Studio
Output
Campagne
optimalisatie
Customer
LifeTime Value
Omni-channel
insights
Personalisatie
Search Console
Facebook
Drupal
Voyado
Adyen
Kinetic
ETL/ELT
Squeezely
Recommendatio
ns
Begint bij jezelf
Verantwoord omgaan met data
 


	20. Jij bent verantwoordelijk  voor de data
Laat klant-data nooit zweven
➜ Zorg voor zo min mogelijk kopieën en export
➜ Verstuur gevoelige data met een dienst die:
・ Zelf de sleutel niet heeft
・ De gegevens na x dagen/maanden
vernietigd
➜ Bijvoorbeeld KPN Filetransfer of Luﬁ.com
➜ Zorg voor een Single Source of Thruth
・ Bijvoorbeeld een data-warehouse
・ Administreer exports en koppelingen
➜ Spreek jezelf uit
 


	21. Check, check, dubbelcheck…
Stel  jezelf de volgende vragen
➜ Zijn alle velden nog relevant?
➜ Heb ik deze (kopie van de) data nog nodig?
➜ Mag ik deze data (nog) gebruiken?
Beantwoord je 1 vraag met ja? Gooi het (deels) weg!
Niet morgen, maar vandaag.
 


	22. Maak heldere afspraken
Iemand  anders is verantwoordelijk
voor de servers en software
➜ Maak afspraken wie verantwoordelijk is
waarvoor
・ Server/service laag
・ Software laag
➜ Doe af en toe een simpele audit via
internet.nl
➜ Doe een penetratietest door een derde
partij voor zelf ontwikkelde software
IT
Marketing
Mar
Tech
 


	23. Heb je alle  data echt nodig?
En over privacy en voorwaarden
➜ Bedenk altijd waarom je bepaalde gegevens
nodig hebt.
➜ Is dat niet evident, leg het uit.
➜ En leg het begrijpbaar uit
➜ Vervelende juridische afdeling? Zeg dat
CoolBlue het wel kan.
 


	24. Help elkaar om  data veiligheid goed te organiseren
Maak het melden van veiligheids-issues makkelijk
➜ Vertel in de colofon waar je problemen (eventueel anoniem) kan melden
➜ Loof een (kleine) beloning uit voor gevonden problemen
➜ Wees een beetje lief voor hackers, totdat ze je gaan chanteren
・ Hij/zij is misschien ook zenuwachtig
➜ Deel deze data in https://<domeinnaam>/.well-known/security.txt
 


	25. Daniel Verlaan
www.laatjeniethackmaken.nl
  


	26. Data Driven Digital  Growth
Vind je dit veel gedoe? Moet je je eens
bedenken hoeveel gedoe een datalek geeft.
Vrij naar Brenno de Winter
 


	27. Data security uitdagingen  in de digitale transformatie
Digitale Hygiëne begint bij jezelf
Key Take Aways Aan de slag!
1 Data-veiligheid begint bij jezelf
2
Houd rekening met de balans tussen
veiligheid en complexiteit
3 Gooi weg wat je niet meer nodig hebt.
1
Installeer een wachtwoordmanager voor
jezelf en je team
2
Zoek (en verwijder) alle data die je niet meer nodig
hebt
3
Gooi elk jaar (virtueel) je laptop uit het raam en kijk
of je in paniek raakt
 


	28. Data Driven Digital  Growth
Bedankt!
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