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ما هي الضرورة الجديدة للضمان الرقمي؟.pdf

	1. الرقمي؟ للضمان الجديدة  الضرورة هي ما
متزايد بشكل حياتنا مفاصل كل ارتباط مع ان الزبيدي بهاء التكنولوجي الخبير يشعر
الضمان ،ببساطة .مضى وقت أي من أهمية أكثر الرقمي الضمان أصبح ،اإلنترنت عبر
الكثير حدوث مع .الرقمية والخدمات المنتجات وجودة أمن وضمان تقييم عملية هو الرقمي
المنتجات في نثق أن الضروري من ،اإلنترنت عبر اآلن والمهنية الشخصية حياتنا من
وانتهاكات لالحتيال بالتعرض نخاطر فإننا ،ذلك خالف .نستخدمها التي الرقمية والخدمات
.األخرى الخطيرة والتهديدات البيانات
.الرقمي الضمان إلى الحاجة في تساهم التي العوامل من عدد هناك
،يوم كل .مذهل اإلنترنت عبر ومشاركتها إنشاؤها يتم التي للبيانات الهائل الحجم ،ًالأو
البيانات من الهائل الكم هذا .المعلومات مليارات يتشاركون العالم حول الناس من المليارات
.المحتملة التهديدات وتتبع تحديد الصعب من يجعل
هذا .األخيرة السنوات في كبير بشكل اإلنترنت عبر المعلومات انتقال سرعة زادت ،ًايثان
،اًأخير .اكتشافها يتم ان قبل وسهولة بسرعة تنتشر أن يمكن المحتملة التهديدات أن يعني
أشخاص يستخدمها ما ًابغال الرقمية والخدمات المنتجات أن لإلنترنت العالمية الطبيعة تعني
حماية ضمان الصعب من يجعل وهذا .التنظيم من مختلفة مستويات ذات مختلفة بلدان في
.المساواة قدم على المستخدمين جميع
لضمان إجراءات التخاذ واألفراد للشركات دعوة هي الرقمي للضمان الجديدة الضرورة
،الرقمي الضمان لتحسين خطوات اتخاذ خالل من .الرقمية والخدمات المنتجات وجودة أمن
الخطيرة والتهديدات البيانات وانتهاكات االحتيال من أنفسنا حماية في المساعدة يمكننا
.األخرى
؟ الرقمي للضمان الجديدة الضرورة معالجة يمكنني كيف
مضى وقت أي من أكثر المهم من ،الرقمية التقنيات على باستمرار المتزايد االعتماد مع
ضمان إلى الحاجة إلى ذلك أدى وقد .صحيح بشكل وتعمل آمنة التقنيات هذه أن من التأكد
نقاط من وخالية المنشود النحو على تعمل الرقمية األنظمة أن من التحقق عملية – رقمي
.اختراقها ممكن التي األمنية الضعف
 


	2. الطرق بعض ولكن  ،الرقمي للضمان الجديدة الضرورة لمعالجة الطرق من العديد هناك
خالل من .األمني والتدقيق التشفير ومراجعات االختراق اختبار تشمل ًاعشيو األكثر
.وموثوقة آمنة الرقمية أنظمتها أن من التأكد للمؤسسات يمكن ،األدوات هذه من االستفادة
؟ الرقمي للضمان الجديدة الضرورة معالجة فوائد هي ما
وجدت
دراسة
حديثة
أجرتها
Forbes Insights
و
KPMG
أن
ما
يقرب
من
70
٪
من
الشركات
تعرضت
لخسارة
مالية
مادية
بسبب
انتهاكات
األمن
السيبراني
في
األشهر
الـ
12
.الماضية
ووجدت
الدراسة
ًاضأي
أن
38
٪
فقط
من
الشركات
تشعر
باالستعداد
الشديد
معالجة إلى الشركات حاجة على النتائج هذه تؤكد .كبير إلكتروني هجوم مع للتعامل
.الرقمي للضمان الجديدة الضرورة
حماية للشركات يمكن ،الرقمية وعملياتها أنظمتها لتأمين استباقية خطوات اتخاذ خالل من
أن يمكن ،المالية الخسائر إلى باإلضافة .اإللكترونية للجرائم المتزايد التهديد من نفسها
ِبلق من والغرامات العمالء وضياع السمعة إتالف إلى ًاضأي اإللكترونية الهجمات تؤدي
للشركات يمكن ،الرقمي للضمان الجديدة الضرورة معالجة خالل من .التنظيمية القطاعات
.الطويل المدى على للنجاح أساس وإنشاء المكلفة العواقب هذه تجنب
الرقمي؟ للضمان الجديدة الضرورة معالجة في البدء يمكنني كيف
أكثر تصبح أن يجب أنها يعني مما ،الرقمي للضمان جديدة ضرورة المؤسسات تواجه
الشركات تحتاج ،أخرى بعبارة .بها الخاصة الرقمي التحول مبادرات حماية بشأن استباقية
التقنيات استخدام إلى المخاطر إلدارة التقليدية األساليب على االعتماد من التحول إلى
.المخاطر لتقليل الرقمية
الرقمي؟ للضمان الجديدة الضرورة معالجة في تبدأ أن للمؤسسات يمكن كيف ولكن
هناك .المناسبة الضوابط وضع ثم الرقمي التحول مخاطر تقييم في الطرق إحدى تتمثل
تساعد أن يمكن والتي ،الرقمي الضمان وخدمات أدوات استخدام في تتمثل أخرى طريقة
ثقافة خلق هو الهدف ،النهاية في .حدتها من والتخفيف المخاطر تحديد على المؤسسات
 


	3. التحول مبادرات حماية  عن ًالمسؤو الجميع يكون حيث المؤسسة داخل الرقمي الضمان
.للمؤسسة الرقمي
الرقمي؟ للضمان الجديدة الضرورة معالجة عند الشائعة التحديات بعض هي ما
1
.
السابق في صالحة كانت التي التأكيدات فإن وبالتالي ،ًامدائ الرقمية التقنيات تتطور
.للتطبيق قابلة تكون ال قد
2
.
من يجعل مما ،والمترابطة المعقدة النظم في الرقمية التقنيات ستخدمُت ما ًابغال
.المحتملة المخاطر جميع تحديد الصعب
3
.
يجعل مما ،بالكامل اختبارها قبل للمستخدمين الرقمية التقنيات إصدار يتم ما ًابغال
.المحتملة المشكالت جميع توقع الصعب من
اًدواستعدا مستمرة يقظة الرقمي للضمان الجديدة الضرورة معالجة تتطلب ،لذلك نتيجة
.جديدة تحديات ظهور مع للتكيف
الرقمي؟ للضمان الجديدة الضرورة لمعالجة الممارسات أفضل بعض هي ما
عملياتها لتشغيل الرقمية الحلول على متزايد بشكل تعتمد أصبحت الشركات ألن اًنظر
.مضى وقت أي من أهمية أكثر أصبحت قوي رقمي ضمان إلى الحاجة فإن ،التجارية
أمان برنامج تنفيذ الرقمي للضمان الجديدة الضرورة لمعالجة الممارسات أفضل تشمل
اًبحث باستمرار الرقمية العمليات ومراقبة ،الياء إلى األلف من آمنة أنظمة وتصميم ،شامل
.المحتملة الضعف نقاط عن
آمنة الرقمية حلولها أن ضمان في المساعدة للشركات يمكن ،الخطوات هذه اتخاذ خالل من
األمن ممارسات أفضل حول الموظفين تثقيف المهم من ،ذلك إلى باإلضافة .وموثوقة
المساعدة للشركات يمكن وبالتالي .اإلجراءات نفس يتبعون الجميع أن من والتأكد الرقمي
.اإللكترونية للجرائم المتزايد التهديد من نفسها حماية في
www.bahaaalzubaidi.net
شكرا
الهتمامك
بمدونات
بهاء
.الزبيدي
المزيد
من
على المعلومات
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